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1 Wstep

Niniejszy dokument zawiera informacje w jaki sposob korzysta¢ z interfejsu API do komunikacji
Oprogramowania Uzytkownikow Platformy PEF z Systemem Brokera PEF.

1.1 Stownik pojec¢

W dokumencie majg zastosowanie wszystkie pojecia zdefiniowane w OPZ, oraz ponizsze:

Pojecie Opis

PEF Platforma Elektonicznego Fakturowania

ou Oprogramowanie Uzytkownikéw Platformy PEF

REST Representational State Transfer — styl architektury ustug oparty o operacje
protokotu HTTP.

2 Dokumentacja API

Aktualng dokumentacj¢ API mozna pobrac ze stron:

e https://efaktura.gov.pl/platforma-PEF

e http://pefbroker.pl/

Referencyjna dokumentacja API dystrybuowana jest w postaci pliku pef-external-api.yaml. Plik ten
zawiera dokumentacje ustug opisang w formacie OpenAPI 3.0%. Plik ten mozna przeglada¢ w
edytorze tekstowym lub w dowolnym narzedziu obstlugujacym format OpenAPI

Dodatkowo dokumentacja API zawiera opis ustlug w formacie HTML ktory mozna przegladac za
pomoca przegladarki internetowej

3 Przeznaczenie API

API umozliwia efektywng komunikacj¢ Oprogramowania Uzytkownika Platformy PEF z Systemem
PEF. API udostepnia dwie gldwne ustugi biznesowe:

* Przyjmowanie dokumentow do wysylki. Usluga umozliwi przyjmowanie dokumentow do
wysytki. Przyjety dokument jest konwertowany do wymaganego formatu, walidowany a nastepnie
wysytany do odbiorcy za posrednictwem sieci Open PEPPOL.

1 Ze specyfikacje formatu OpenAPI mozna zapozna¢ si¢ na stronie https://www.openapis.org
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* Wydawanie oczekujacych komunikatéw zwigzanych z obstugg dokumentéw. System PEF,
dla kazdego przytaczonego systemu uzytkownika utrzymuje kolejk¢ komunikatow. Na kolejke tg
trafiaja komunikaty adresowane dla danego systemu. Komunikaty te zawieraty nastepujace
informacje:

> powiadomienia o nowych dokumentach odebranych przez System PEF z sieci Open
PEPPOL;

informacje o dostarczaniu dokumentu do odbiorcy dokumentu;

informacje o fakcie odczytania dokumentu przez odbiorce dokumentu;

4 Jak podigczy¢ oprogramowanie uzytkownika do
Systemu PEF?

W celu podtaczenie oprogramowania uzytkownika do systemu PEF nalezy:
1. Wybra¢ jednego z Brokerow PEF
2. Zatozy¢ Konto Podmiotu na platformie wybranego Brokera PEF

3. Utworzy¢ konto systemu zgodnie z instrukcja uzytkownika systemu wybranego Brokera
PEF. W ramach konta systemu mozna skonfigurowac:

1. Liste identyfikatoréw PEPPOL do ktoérych konto systemowe ma mie¢ dostep. Konto
systemowe moze wysyla¢ wytacznie dokumenty ktorych nadawca identyfikowany jest
jednym z wskazanych identyfikatorow PEPPOL. Konto systemowe bedzie otrzymywac
powiadomienia wylacznie o nowych dokumentach ktorych odbiorca identyfikowany jest
jednym z wskazanych identyfikatorow PEPPOL.

2. Opcjonalnie, liste adresow IP z ktorych taczylo si¢ bedzie oprogramowanie
uzytkownika. Polaczenia z innych adreséw IP bedg odrzucane. Zaleca si¢
skonfigurowanie listy adresow IP poniewaz zwigksza to bezpieczenstwo komunikacji.

4. W ramach procedury zaktadania konta systemu zostang udostgpnione indywidualne dane
dostgpowe dla oprogramowania uzytkownika:

1. login, tzw client_id
2. haslo, tzw. client secret

UWAGA dane dost¢gpowe sa danymi poufnymi i nalezy je chroni¢ przed dost¢pem
0s6b nieuprawnionych.

5. Skonfigurowa¢ Oprogramowanie Uzytkownika zgodnie z instrukcjg dostawcy tego
oprogramowania.
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UWAGA: Nalezy pamigtac, aby jedno konto byto wykorzystywane tylko przez jeden system (w
przeciwnym wypadku bedzie wystepowac wyscig /konflikt w dostepie do kolejki komunikatow).

5 Uwierzytelnienie

Uwierzytelnienie Oprogramowania Uzytkownika zostato zrealizowane z wykorzystaniem standardu
OpenlD Connect. Oprogramowania Uzytkownika przed proba wywotania metod API musi uzyskad
tzw. access token postugujac si¢ danymi ze swojego konta systemowego. Tokeny dostgpowe sa
generowane w ramach Client Credentials Flow poprzez wywotanie odpowiedniej, ogélnodostgpne;j
metody API z odpowiednimi parametrami (parametr client_id oznaczajacy identyfikator
uzytkownika oraz parametr client_secret z hastem uzytkownika). W odpowiedzi (zaktadajac
poprawnos¢ danych) zostanie przestany access token, ktory nastepnie bedzie musiat by¢ dotaczany
do kazdego wywotania API w odpowiednim nagtéwku HTTP lub parametrze.

Wigcej informacji na tenat OpenID Connect oraz Client Credentials Flow znalez¢ w zrodtach
zewngtrznych (np. https://oauth.net/2/grant-types/client-credentials/)

6 Jak korzystac z API?

W rozdziale tym wystepuja odwotania do nazw operacji API sg to nazwy ktore W Dokumentacji

API w pliku pef-external-api.yaml podane sa w elemencie operationld.

6.1 Wysylanie dokumentéw

Wysytanie dokumentu realizowane jest za pomocg operacji sendDocument. Operacja umozliwia
wyslanie jednego z dokumentéw obstugiwanych przez platform¢ PEF. Szczegétowe informacje na
temat formatu dokumentoéw mozna znalez¢ na stronie https://efaktura.gov.pl/platforma-PEF.

6.2 Obstuga kolejki komunikatéw

Oprogramowanie uzytkownika, za pomocg operacji getMessage musi cyklicznie odpytywac¢ System
PEF o oczekujace komunikaty. Jesli na kolejce znajduje si¢ komunikat wtedy zostanie on zwrocony.
OU po poprawnym odebraniu 1 przetworzeniu komunikatu musi potwierdzi¢ fakt odebrania
komunikatu za pomoca operacji sendMessageAck. Jesli system PEF nie otrzyma potwierdzenia
odebrania, komunikat uznaje si¢ za nieprzetworzony, pozostanie on na kolejce i zostanie ponownie
zwrocony przy kolejnym zadaniu.

Kazdy zintegrowany system musi posiada¢ indywidualne konto. Z kazdym kontem skojarzona jest
indywidualng kolejk¢ komunikatow. Dopuszczalne jest Ze jeden podmiot ma wiele kont
zintegrowanych systemow. Jesli konta te majg przypisany ten sam identyfikator PEPPOL, wtedy
dokumenty adresowane do danego identyfikatora PEPPOL sg przekazywane do wszystkich
przypisanych kolejek komunikatow.
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6.3 Pobranie tresci otrzymanego dokumentu
Na kolejce komunikatéw moga pojawi¢ si¢ komunikaty o odebraniu dokumentu. Tre$¢ takiego
dokumentu mozna pobra¢ za pomocg operacji getDocumentContent.

6.4 Oznaczenie dokumentu jako przeczytany

Istnieje mozliwo$¢ powiadomienia odbiorcy dokumentu o fakcie odebrania i przeczytania
dokumentu w tym celu nalezy uzy¢ operacji readDocument.
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