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1. WSTEP

Niniejszy dokument zawiera opis interfejsu APl do komunikacji Oprogramowania Uzytkownikéw
Platformy PEF z Systemem PEF. Powstat w celu utatwienia procesu integracji nowych systemoéw z
Systemem PEF.

Na poczatku omdwiona zostanie koncepcja dziatania interfejsu. Nastepnie okreslona zostanie jego
architektura oraz protokét komunikacji. Waznym elementem opisu APl jest jego techniczna
dokumentacja przygotowana w popularnym formacie OpenAPI 3.0 (wspieranym przez narzedzia
Swagger, usprawniajgce prace z interfejsami w architekturze REST).

2. DOKUMENTACJA TECHNICZNA

Tak jak wspomniano we wstepie, dokumentacja techniczna przygotowana zostata w formacie
OpenAPI 3.0. Mozna pobrac jg ze strony brokera (https://brokerpefexpert.efaktura.gov.pl/) lub za

posrednictwem Platformy PEF (https://efaktura.gov.pl/dokumentacija).

APl platformy PEF jest zrealizowane z wykorzystaniem architektury REST. Protokotem
wykorzystywanym do komunikacji pomiedzy Oprogramowaniem Uzytkownikéw Platformy PEF a
samym Systemem PEF jest protokét HTTPS.

3.SRODOWISKA

Broker PEFexpert udostepnia dwa srodowiska:
e Produkcyjne:

o Aplikacja WEB: https://brokerpefexpert.efaktura.gov.pl

o API: https://api.brokerpefexpert.efaktura.gov.pl

e Integracyjne (przeznaczone do testéw):

o Aplikacja WEB: https://int-brokerpefexpert.efaktura.gov.pl

o API: https://api.int-brokerpefexpert.efaktura.gov.pl

W obrebie jednego srodowiska (produkcyjnego lub integracyjnego) odpowiednie kanaty dostepu
do platformy PEF (tzn. aplikacja webowa oraz API) sg zsynchronizowane.
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4. UZYTKOWNIK API

Pierwszym krokiem w procesie integracji jest stworzenie specjalnego konta systemowego z
dostepem do APl Platformy PEF. W tym celu Super Uzytkownik musi stworzyé nowego
»Uzytkownika API” poprzez platforme WEB. Proces ten jest blizniaczo podobny do tworzenia konta
standardowego Uzytkownika — nalezy rowniez pamietac o nadaniu Uzytkownikowi API dostepu do
okreslonych adresdw PEPPOL. Login Uzytkownika API bedzie stuzyt w dalszej czesci jako ,client id”,
natomiast hasto to ,client secret”. Super Uzytkownik moze rdwniez opcjonalnie ograniczy¢ dostep
do interfejsu APl dla danego Uzytkownika APl z doktadnoscig do pojedynczych adreséw IP.

5. KONCEPCIJA

Koncepcja APl opiera sie na wykorzystaniu kolejki FIFO zawierajgcej komunikaty, ktore sg pobierane
i przetwarzane przez Oprogramowanie Uzytkownika Platformy PEF. Kazdy Uzytkownik APl ma
swojg, niezalezng od innych, kolejke. Integrujgce sie systemy pobierajg poszczegdlne komunikaty
metoda ,,pull”, cyklicznie odpytujac kolejke (odstepy pomiedzy kolejnymi zapytaniami mogg by¢
rézne). W danej chwili czasu kolejka zwraca tylko jeden komunikat (ten, ktéry pojawit sie w kolejce
jako pierwszy) oraz dodatkowgq informacje o wielkosci kolejki (tzn. liczbie komunikatéw do odczytu,
ktore znajdujg sie w kolejce). Informacja o wielkosci kolejki stuzy umozliwieniu integrujacym sie
systemom dostosowania czestotliwosci odpytywania kolejki. Na kolejce mogg znajdowad sie
nastepujgce typy komunikatow:

e Komunikat o otrzymaniu nowego dokumentu (documentReceivedMessage) — wiadomos¢
oznacza, ze w systemie pojawit sie nowy dokument adresowany do jednego z adreséw
PEPPOL przypisanych do Uzytkownika API. Komunikat nie zawiera tresci dokumentu —
nalezy pobrac jg z wykorzystaniem niezaleznej metody;

¢ Komunikat o zmianie statusu otrzymanego dokumentu
(receivedDocumentStatusChangedMessage) — wiadomosc¢ oznacza, ze otrzymany
wczesniej dokument zmienit status (na odebrany lub odczytany). Uzytkownik APl powinien
zaktualizowac status dokumentu w swoim systemie przed oznaczeniem komunikatu jako
przetworzony;

e Komunikat o zmianie statusu wysytanego dokumentu
(sentDocumentStatusChangedMessage) — wiadomos$¢ oznacza, ze dokument, ktérego
nadawca jest jeden z adresdw PEPPOL przypisanych do konta Uzytkownika APl zmienit
status (na przestany, odebrany lub odczytany). Uzytkownik API powinien zaktualizowa¢
status dokumentu w swoim systemie przed oznaczeniem komunikatu jako przetworzony;

e Komunikat o btedzie w trakcie wysytki dokumentu (sentDocumentErrorMessage) —
wiadomos¢ oznacza, iz proces wysytki dokumentu przez Uzytkownika API nie powiédt sie.
Szczegbtowy opis przyczyny niepowodzenia znajduje sie w tresci wiadomosci — czeste
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powody nieudanej wysytki to np. btednie wskazany adresat lub dokument nieprzechodzacy
walidacji biznesowych;

¢ Komunikat informujacy o fakcie wystania dokumentu innym kanatem
(documentSentFromOtherSourceMessage) — komunikat stuzy do synchronizacji informacji
pomiedzy kanatem API a aplikacjg webowg oraz desktopowa. Oznacza, ze za
posrednictwem systemu wystano dokument (poprzez aplikacje webowg lub desktopows),
ktérego nadawca jest adres PEPPOL przypisany do Uzytkownika APl. W ramach
przetwarzania komunikatu nalezy pobrac tresc takiego dokumentu i zapisac jg w systemie.

Do wysytania dokumentéw zostata wydzielona osobna metoda API.

Oprogramowanie Uzytkownika Platformy PEF powinno pobieraé¢ kolejne komunikaty z kolejki,
przetwarzac je we wtasnym zakresie, a nastepnie oznacza¢ komunikaty jako przetworzone (ten krok
jest niezbedny — w przypadku jego pominiecia na kolejce wcigz widoczna bedzie jedna, ta sama
wiadomos¢). Takie oznaczenie jest realizowane jako osobna metoda APl do usuwania komunikatéw
z kolejki. Co wazine — usuniecie z kolejki komunikatu o otrzymaniu nowego dokumentu jest
jednoznaczne z oznaczeniem takiego dokumentu jako odebrany.

Komunikaty przechowywane w kolejce majg matg objetos¢, dlatego tez tres¢ dokumentdw nie jest
ich elementem. Do pobierania tresci dokumentéw (plikow XML) stuzy osobna metoda.

Przychodzgce dokumenty mogg w dalszej kolejnosci zostaé odczytane przez Uzytkownika
koricowego (np. na formatce w Aplikacji Uzytkownika Platformy PEF) — w APl przewidziano
mozliwo$¢ oznaczania dokumentu przychodzgcego jako odczytany, a stuzy temu niezalezna
wydzielona metoda.

6. AUTORYZACJA UZYTKOWNIKA API

Do autoryzacji Uzytkownikow APl wykorzystano OAuth 2.0 Client Credentials Flow, przeznaczony
do autoryzacji pomiedzy systemami.

Dane niezbedne do pomysinej autoryzacji generowane sg przez Superuzytkownika. Uzytkownik API
postuguje sie danymi:

e C(lient ID — odpowiednik standardowego loginu;
¢ Client Secret — odpowiednik standardowego hasta.

Powyzsze dane stuzg do uzyskiwania Access Tokena (dalej zwany AT), ktéry stuzy do autoryzacji
uzytkownikow w systemie. Aby otrzymac AT nalezy wykona¢ zapytanie pod odpowiedni adres
metoda POST, podajgc parametr o kluczu ,,grant_type” i wartosci ,client_credentials”. Dane mozna
przekaza¢ na dwa sposoby: pierwszy polega na przekazaniu ich w nagtéwku , Authorization”,
ktérego zawarto$é powinna zawieraé zakodowang za pomocg Base64 pare id:secret poprzedzong
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stowem ,,Basic”, drugi natomiast polega na przekazaniu ich w ciele zapytania w wartosciach
parametrow ,client_id” oraz ,client_secret”?.

Jezeli uzytkownik istnieje i zostat uwierzytelniony, otrzymuje odpowiedz? w formacie JSON z polami:
e access_token — AT, stuzgcy do autoryzacji zapytan uzytkownika w innych serwisach;
o token_type — pole okreslajgce typ AT; zawsze jest ustawione na ,bearer”, czyli na okaziciela;

e expires_in — pole okreslajgce po jakim czasie AT traci waznos$¢ i nie mozna sie juz nim
postugiwac (czas ten podawany jest w sekundach i wynosi 2 minuty);

o refresh_token — pole zawierajgce Refresh Token (dalej zwany RT).

Po otrzymaniu takiej odpowiedzi uzytkownik APl moze wykorzystywa¢ AT w celu autoryzacji w
systemie. Powinien dodawa¢ nagtdwek o nazwie ,Authorization”, w ktédrym nalezy umiesci¢
wygenerowany AT poprzedzony stowem ,Bearer”. Tylko zapytania z takim nagtéwkiem beda
poprawnie obstuzone przez wszystkie serwisy.

W momencie wygasniecia AT 3 uzytkownik traci mozliwo$¢ autoryzacji w systemie i musi
wygenerowaé go ponownie.

7.PRZYKLADY WYWOLAN | ODPOWIEDZI

Przyktadowe wywotania metod API zostaty przygotowane w formie interaktywnej — jako zestaw
dwdch plikow do importu w popularnym narzedziu Postman. W sktad zestawu wchodzg:

e Plik z konfiguracjg Srodowiska;

e Plik z definicjg kolekcji zapytan — wraz z przyktadowymi dokumentami (tresci dokumentow
nalezy dostosowac do swoich potrzeb biznesowych, dostarczone dane sg demonstracyjne).
Adresy PEPPOL w tresciach dokumentéw nalezy dostosowac do takich, do ktérych dany
Uzytkownik APl ma dostep.

1 Szkielet zapytania oparty na podstawie dokumentacji OAuth2: https://www.oauth.com/oauth2-servers/access-
tokens/client-credentials/

2 Odpowiedz generowana na podstawie dokumentacji OAuth2: https://www.oauth.com/oauth2-servers/access-
tokens/access-token-response/

3 Uzyty schemat to AT o krétkim czasie zycia— zgodnie z dokumentacjg OAuth2: https://www.oauth.com/oauth2-
servers/access-tokens/access-token-lifetime/#short-token-long-refresh

Fundusze
Europejskie
Polska Cyfrowa

SOFTIQ 2019

MINISTERSTWO Unia Europejska
PRZEDSIEBIORCZOSCI Europejski Fundusz
I TECHNOLOGII Rozwoju Regionalnego




